LES BONS - e

REFLEXES PREVENTION
CYBER SECURITE

Vérifiez toujours I'adresse du site avant d’entrer
vos données. Les outils pour se protéger
et agir

Mon assistance en ligne I_

Accompagne les particuliers, les entreprises et les
collectivités face aux menaces numériques (virus,
piratage, hameconnage, usurpation d’identité...).

Sur le site, vous trouverez :

- Des guides pratiques pour adopter les bons Ne cliquez pas sur les liens douteux recus par
réflexes. mail, SMS ou réseaux sociaux.

- Unoutil d’assistance en cas de cyberattaque. N .
- Des informations fiables et 3 jour pour mieux Utilisez des mots de passe forts et différents

se protéger au quotidien. pour chaque service.

2000 »

DSos https://17cyber.gouv.fr/ Mettez régulierement a jour vos appareils
(ordinateur, smartphone).

BRrIGNADE Vous étes victime ?

numerique
{ Gendarmerie

Changez immédiatement vos mots de passe

La Brigade Numérique est un service en ligne de la compromis.

Gendarmerie Nationale.
Elle permet a chaque citoyen d’échanger
directement avec des gendarmes formés.

Faites opposition bancaire en cas de fraude a la
carte.

17CYBER.GOUV.FR

, , i ) Conservez tous les messages ou preuves.
- Obtenir des conseils de prévention et

d’orientation 7j/7 24h/24
- Signaler des situations suspectes ou délicates.
- Etre mis en relation avec la brigade locale
compétente.

Déposez un signalement sur la plateforme
adaptée (Cybermalveillance, Perceval...)

Portez plainte aupres des autorités.

www.gendarmerie.interieur.gouv.fr/Brigade-numerique
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THESEE

Thésée permet aux victimes d’arnaques sur Ma Sécurité est une application mobile gratuite
Internet de déposer plainte directement en ligne, qui met en relation les citoyens avec les forces
sans se déplacer. de sécurité intérieure.

Signal Spam est une plateforme qui permet a
chacun de signaler les courriels indésirables ou
frauduleux (phishing, arnaques commerciales,

escroqueries).

Avec Thésée, vous pouvez : Avec l'application, vous pouvez :

- Dialoguer avec un tchat 24h/24 - 7j/7 avec un .
. . .. xAvec Signal Spam, vous pouvez :

- Porter plainte pour des escroqueries policier ou un gendarme.

numériques (faux sites marchands, faux - Accéder a des fiches conseils pratiques . . . A

. . . . . - Signaler en un clic les emails suspects grace au

investissements, chantage en ligne...). (prévention cyber...) . .

. . . . . plugin de messagerie.
- Transmettre votre signalement aux services - Faire une plainte en ligne avec un compte

d’enquéte compétents. France connect - SIS ey

. . . . https://www.signal-spam.fr/
www.service-public.fr/thesee www.masecurite.interieur.gouv.fr

PHAROS est le portail officiel de signalement des
contenus illégaux sur Internet.

Signal Conso est une plateforme officielle de la
DGCCREF . Elle permet aux consommateurs de
déclarer facilement un probléme rencontré avec

Perceval est une plateforme officielle mise en i
un commerce ou un service.

place par le Ministere de 'Intérieur. Elle permet
aux victimes de signaler rapidement

Uutilisation frauduleuse de leur carte bancaire

sans déplacement, apres opposition aupres de

Vous pouvez signaler :

- Des contenus a caractere terroriste,
pédopornographique, raciste ou discriminatoire.
- Des escroqueries en ligne ou arnaques sur les
réseaux sociaux.
- Des propos haineux, incitant a la violence ou au
harcelement.

Avec Signal Conso, vous pouvez :

- Signaler une arnaque a la consommation (faux
sites, pratiques commerciales trompeuses...)
- Déclarer un probleme de produit ou de service
(facturation abusive, non-conformité...)

leur banque.

www.service-public.fr/perceval

www.internet-signalement.gouv.fr www.signal.conso.gouv.fr
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